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Abstrak

Informasi merupakan sebuah sumber daya penting dari organisasi dimana
teknologi memainkan peranan kunci dalam aktifitas penciptaan, penggunaan,
dan pengelolaan informasi. Perancangan strategi IS/IT dan implementasi
yang efektif bersifat kritikal bagi organisasi untuk memiliki keunggulan
dibandingkan dengan pesaing dan pencapaian sasaran organisasi. Rancangan
strategi IS/IT tersebut dapat direalisasikan dengan memberikan manfaat besar
melalui penciptaan nilai bagi organisasi maupun pemangku kepentingan.
Control Objective for Information and Related Techology (COBIT) suatu
produk protokol tata kelola IT yang komprehensif dimana berupaya untuk
memberikan suatu panduan sehingga organisasi dapat mencapai sasaran
yang telah ditetapkan sehingga mampu menciptakan nilai bagi pemangku
kepentingan. Rancangan Sistem dan kapabilitas IS/IT TNI AL yang mampu
mendukung penyelenggaraan Strategi Pertahanan Laut Nusantara (SPLN).
Untuk menjamin pencapaian baik sasaran SPLN maupun rancangan sistem
IS/IT TNI AL maka perlu lebih lanjut ditinjau dengan menggunakan COBIT
5. Kajian berfokus kepada perspektif lima prinsip COBIT 5 dalam rancangan
sistem dan kapabilitas IS/IT TNI AL. Lima prinsip tersebut mencakup
kesesuaian dengan kebutuhan pemangku kepentingan (meeting stakeholder
needs), pencakupan keseluruhan organisasi (covering the enterprise end-
to-end), penerapan kerangka kerja terintegrasi (applying a single integrated
framework), pencapaian melalui pendekatan holistik (enabling a holistic
approach), dan pemisahan fungsi tata kelola dengan manajemen (separating
governance from management).

Kata Kunci : Sistem IS/IT, Kapabilitas IS/IT, Prinsip COBIT 5
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Pendahuluan

rganisasi dapat dipandang juga sebagai
Okumpulan dan aliran informasi yang secara
sengaja di kelola sedimikian rupa oleh entitas di
dalam organisasi untuk kelangsungan hidupnya
atau pencapaian sasaran kebutuhan yang telah
dirancang. Perkembangan zaman menunjukkan
aliran informasi tersebut semakin cepat akibat
dorongan dari perkembangan teknologi. Dengan
demikian, informasi merupakan sebuah sumber
daya penting dari organisasi dimana teknologi
memainkan peranan kunci dalam aktifitas
penciptaan, penggunaan, dan pengelolaan
informasi (ISACA, 2012)

Oleh karena itu, kapabilitas organisasi dalam
bidang sistem dan teknologi informasi (IS/IT)
menjadi daya saing untuk mencapai keunggulan di
lingkungan organisasi berada. Hal tersebut sesuai



dengan yang dinyatakan oleh A.T, Kerney (2011), Floodstrom
(2006), dan McKeen (2008) bahwa perancangan strategi IS/IT
dan implementasi yang efektif bersifat kritikal bagi organisasi
untuk memiliki keunggulan dibandingkan dengan pesaing dan
pencapaian sasaran organisasi.

Tantangan berikutnya adalah bagaimana rancangan strategi
IS/IT tersebut dapat direalisasikan dengan memberikan manfaat
besar melalui penciptaan nilai bagi organisasi maupun pemangku
kepentingan. Adalah Control Objective for Information and Related
Techology (COBIT) yang dikeluarkan oleh ISACA, suatu produk
protokol tata kelola IT yang komprehensif. COBIT berupaya untuk
memberikan suatu panduan sehingga organisasi dapat mencapai
sasaran yang telah ditetapkan sehigga mampu menciptakan nilai
bagi pemangku kepentingan.

Hasil kajian penulis yang telah dituangkan oleh penulis dalam
karya sebelumnya, telah menghasilkan rancangan Sistem dan
kapabilitas IS/ITTNI ALyang mampu mendukung penyelenggaraan
Strategi Pertahanan Laut Nusantara (SPLN). Rancangan tersebut
dihasilkan melalui kajian kepentingan nasional Indonesia, peluang
dan ancaman dalam keamanan maritim Indonesia, UU No. 34/2004
tentang TNI, doktrin pertahanan negara, doktrin TNI, dan doktrin
TNI AL, SPLN, kondisi kekuatan dan kelemahan IS/IT TNI AL, dan
diakhiri dengan rancangan kekuatan dan kemampuan IS/IT TNI AL
dalam konteks lingkungan strategis yang melingkupinya.

Untuk menjamin pencapaian baik sasaran SPLN maupun
rancangan sistem IS/IT TNI AL maka perlu lebih lanjut ditinjau
dengan menggunakan COBIT khususnya COBIT 5. Akan tetapi
dalam karyailmiah ini dibatasi hanya pada aspek lima prinsip COBIT
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5, bukan keseluruhan protokol dari COBIT 5. Dengan demikian
penulisan berusaha menjawab pertanyaan, bagaimanakah
rancangan sistem dan kapabilitas IS/IT TNI AL dalam perspektif
lima prinsip COBIT 5 ?
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Landasan

MANAJEMEN STRATEGIK TEKNOLOGI INFORMASI
(SMIT)

Flodstrom (2006) menyatakan manajemen
strategik teknologi informasi (SMIT) adalah
perencanaan dan perancangan strategi
penggunaan IS/IT dalam mencapai tujuan
organisasi untuk mencapai keunggulan dalam
lingkungan yang kompetitif. Untuk itu, para
ahli menekankan pentingnya keselarasan
antara tujuan, organisasi, dan strategi IS/IT (A.T.
Kerney, 2011; McKeen, 2008; Alcuaz, 1989).
Lihat gambar berikut ini.



2.1 Manajemen Strategik Teknologi Informasi (SMIT)
Enterprise
Strategy
Enterprise Alignment IT
Operations Activities Strategy
IT
Operations
Gambar 2.1

Penyelarasan antara Strategi Organisasi dan IT
(Sumber : IT Governance Institute , 2003)

Gambar 2.1 menjelaskan bagaimana saling keterkaitan
antara strategi organisasi dengan strategi IT dan jalannya
operasi organisasi dengan operasi IT. Keseluruhan elemen
tersebut harus dalam aktifitas yang selaras.

Salah satu model penyelarasan antara sistem bisnis
dengan informasi (IS) yang komprehensif dinyatakan oleh
Alcuaz, JR.(1989). Model tersebut menjelaskan susunan sistem
bisnis dimulai dari misi dan sasaran organisasi yang kemudian
diturunkan kedalam strategi bisnis yang akan membentuk
bagaimana bisnis melakukan pengorganisasiannya, diakhiri
dengan operasi implementasi. Keseluruhan elemen tersebut
dipengaruhi oleh lingkungan bisnis dimana organisasi itu
berada.
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Sistem IS juga terdiri dari misi dan sasaran yang perlu
adanya keselarasan dengan misi dan sasaran bisnis. Strategi IS
yang diturunkan dari misi dan sasaran sistem IS akan menjadi
selaras dengan strategi bisnis yang tertuang dalam arsitektur
IS yang akan dibangun dalam organisasi. Berbagai aplikasi
dibangun dalam rangka implementasi sistem IS pada ruang
arsitektur IS. Perkembangan teknologi akan menjadi faktor
pengaruh yang penting setiap susunnan elemen rancangan
sistem IS. Lihat gambar 2.2.

Business Systems Information Systems
- Mission/ " - Mission/
> S insic —
Objectives Objectives
r h 4
» Strategy |« » Strategy |«
Businoss [
|
Environment | | _i TR
.| Organization |_ | ’
Structure » Architecture |«
_ | Operational ~ ) )
Plans/Tactics Applications
Gambar 2.2

Keterkaitan antara Sistem Bisnis dan IS
(Sumber : Alcuaz JR. , 1989)
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2.2 TATA KELOLA TEKNOLOGI INFORMASI (IT GOVERNANCE)

Tata kelola teknologi informasi (IT) merupakan turunan
dari tata kelola korporat (corporate governance) (The National
Computing Centre, 2005; De Haes dan Van Grembergen, 2005;
WGITA, tanpa tahun). Tata kelola korporat menggambarkan
cara sebuah organisasi dikelola dan dikendalikan merupakan
gabungan dan akumulasi dari berbagai proses, kebiasaan,
kebijakan, dan praktek manajemen (The INTOSAI Working
Group on IT Audit (WGITA), tanpa tahun). Tata kelola korporat
mengandung dua pertanyaan kritikal yaitu “apa yang
dilakukan” dan “bagaimana melakukannya” (Clarke, 1999).
Dengan demikian, para ahli maupun berbagai lembaga
menjelaskan dua titik tolak pendefinisian tata kelola korporat,
yaitu definisi dalam cakupan sempit (narrow definition)
dan luas (broad definition) (Bessire, Chatelin, Onnee, 2010;
OECD, 2004; Clarke, 1999; WGITA, tanpa tahun). Definisi
dalam cakupan sempit, tata kelola korporat adalah aktifitas
check and balances pemegang saham (shareholders) kepada
dewan direksi (board of directors). Sementara itu, definisi
dalam cakupan luas, tata kelola korporat merupakan cara
memandang korporat sebagai kompleksitas jaringan
pemangku kepentingan (stakeholders) sehingga perlunya
suatu tata kelola darisetiap aspek perilaku perusahaan. Melalui
tata kelola korporat yang efektif diharapkan organisasi dapat
mencapai sasarannya melalui pengelolaan berbagai aspek
proses bisnis dengan baik (Kaen, 2003; OECD, 2004; Clarke,
1999; WGITA, tanpa tahun).
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2.3

Menurut IT Governance Institute (2003) dan Van
Grembergen (2005), tata kelola IT merupakan penggunaan
kapasitasorganisasidalammerencanakandan mengendalikan
formulasi dan pelaksanaan strategi IT sehingga terbentuknya
kesatuan antara proses bisnis dan IT. Kapasitas organisasi yang
dimaksud adalah dewan direksi, manajemen eksekutif, dan
manajemen IT. Lima alasan pentingnya tata kelola IT adalah
adanya peningkatan kesadaran manajemen keterkaitan risiko
organisasi dengan, besarnya biaya investasi kepemilikan IT,
komitmen manajemen dan realisasi aktifitas pengelolaan
dan pengendalian kegiatan IT, dan berbagai pengalaman tata
kelola korporat yang buruk dan telah terkuak memberikan
pelajaran berharga bagi organisasi (The National Computing
Centre, 2005).

KAPABILITAS TEKNOLOGI INFORMASI (IT CAPABILITIES)

Kapabilitas merupakan kumpulan berbagai keahlian di
dalam sebuah organisasi dengan mencakup sumber daya
manusia, orientasi, sikap, motivasi, dan perilaku organisasi
yang mempengaruhikinerja organisasi sehingga memberikan
perbedaan antara satu organisasi dengan lainnya (Willcocks
dan Feeny, 2006). Sementara Grant (2010), Gery Scholes, dan
Whittington (2008) menjelaskan kapabilitas organisasi adalah
kemampuan organisasi untuk menggunakan sumber daya
yang dimilikinya. Dengan demikian, penerapan kompetensi
strategis untuk mencapai tujuan organisasi yang telah
ditetapkan dapat dirujuk sebagai kapabilitas organisasi



2.3 Kapabilitas Teknologi Informasi (IT Capabilities) n

(Kangas, 1999; Moingeon, et al., 1998 sebagaimana dikutip
dalam Peppard dan Ward, 2004).

Berkaitan dengan IT, kapabilitas IT merupakan berbagai
aktifitas rancang bangun dan pelaksanaan berbagai
kumpulan kompetensi baik keahlian maupun pengetahuan,
serta sumber daya infrastruktur IT dalam pencapaian
tujuan organisasi (Pintaric dan Bronzin, 2013). Kapabilitas
IT dapat membuat pembeda sebuah organisasi dengan
organisasi lainnya (Henderson dan Varkatraman, 1990).
Dengan demikian, kapabilitas IT yang melibatkan sumber
daya manusia, keahlian dan pengetahuan IT melalui bentuk
kordinasi yang kompleks sangat mempengaruhi bagaimana
organisasi akan mencapai tujuannya (Stoel dan Muhanna,
2009 sebagaimana dikutip dalam Pintaric dan Bronzin, 2013)

Dirumuskan sembilan kapabilitas inti sistem informasi
yang dibutuhkan dalam mengeksplotasi IT, pengukuran
berbagai aktifitas yang didukung IT, dan hasil kinerja bisnis
oleh Willcocks dan Fenny (2006, 1998). Pada dasarnya,
keselarasan visi bisnis dan visi IT (business and IT vision),
dengan perancangan arsitektur IT (design of IT architecture)
dan bagaimana IT dapat memberikan pelayanan sepanjang
proses bisnis (delivery of IT services) adalah upaya utama
yang ingin dicapai oleh sembilan kapabilitas inti IS tersebut.
Cakupan dari kesembilan kapabilitas inti IS adalah kapabilitas
yang berkenaan dengan kepemimpinan (leadership),
sistem berpikir bisnis/organisasi (business systems thinking),
pembangunan konstruksi bisnis yang terhubungkan dengan
IS/IT (relationship building), perencanaan arsitektur IT (IT
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architecture planning), kecepatan mencapai kemajuan teknikal
atau memastikan teknologi bekerja dengan semestinya
(making technology work), pengelolaan strategi pencarian
sumber daya IS/IT yang sesuai atau daoat dipergunakan
untuk kepentingan organisasi (informed buying), penjaminan
kotrak pelayanan IS/IT yang dimiliki pada periode waktu
tertentu (contract facilitation) dan pemantauan kontrak
tersebut (contract monitoring), terakhir adalah kapabilitas
mengindentifikasikan pemasok pelayanan IS/IT yang
berpotensi memberikan nilai tambah bagi organisasi (vendor
development). Lihat gambar 2.2 berikut.

Business and IT vision

Business
systems
thinking

Contract

Relationship facilitati
aciitation

building

Leadership

Informed
buying

Vendor

development

Architecture

) planning Making
Design of technology Contract Delivery of
IT architecture work monitoring IT services

Gambar 2.3
Sembilan kapabilitas inti IS/IT
(Sumber : Willcocks dan Fenny, 2006; 1998)
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2.4 PRINSIP CONTROL OBJECTIVE FOR INFORMATION AND RELATED
TECHNOLOGY 5 (COBITS)

ISACA yang sebelumnya merupakan kepanjangan dari
Information Systems Audit and Control Association sebuah
lembaga audit sistem dan kendali sistem informasi yang
didirikan sejak tahun 1969. Lembaga ini telah banyak
melahirkan produk-produk andal yang menjadi standar
proses berbagai organisasi di dunia. Control Objective for
Information and Related Techology (COBIT) merupakan salah
satu produk dari ISACA yang membantu organisasi untuk
mendapatkan optimal nilai dari investasi di bidang IT melalui
penyeimbangan antara realisasi manfaat, optimasi tingkat
risiko, dan pengunaan sumber daya. Saat ini COBIT telah
sampai kepada versi kelima, COBIT 5 yang telah memasukkan
unsur risiko didalamnya.

COBIT 5 memiliki lima prinsip dasar yaitu kesesuaian
dengan kebutuhan pemangku kepentingan (meeting
stakeholder needs), pencakupan keseluruhan organisasi
(covering the enterprise end-to-end), penerapan kerangka
kerja terintegrasi (applying a single integrated framework),
pencapaian melalui pendekatan holistik (enabling a holistic
approach), dan pemisahan fungsi tata kelola dengan
manajemen (separating governance from management). Lihat
gambar berikut.
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1. Meeting
Stakeholder
Needs

5. Separating
Governance
from

Management COBIT 5
Principles

2. Covering the
Enterprise
End-to-and

4. Enabling a 3. Ap.ply'rng a
Holistic Single

Integrated

Approach
i Framewaork

Gambar2.4
Lima Prinsip COBIT 5
(Sumber : ISACA, 2012)

Prinsip pertama, kebutuhan pemangku kepentingan
(meeting stakeholder needs) mensyaratkan titik tolak
keberadaan organisasi sebagai penciptaan nilai bagi
pemangku kepentingan. Oleh karena itu, kebutuhan
pemangku kepentingan menjadi dorongan untuk perumusan
sasaran tatakelola yang mencakup realisasi manfaat, optimasi
tingkat risiko dan sumber daya. Lihat gambar 2.5 berikut.



2.4 Prinsip Control Objective for Information and Related Technology 5 (COBIT5)

Stakeholder
Needs

Governance Objective: Value Creation

Benefits Risk Resource
Realisation Optimisation Optimisation
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Gambar 2.5

Penciptaan Nilai sebagau Sasaran Tata Kelola
(Sumber : ISACA, 2012)

Pada dasarnya kebutuhan pemangku kepentingan
dipengaruhi oleh lingkungan strategis yang melingkupinya.
Sasaran tata kelola akan mengalami turunan berjenjang
dari tingkat organisasi, segala sesuatu terkait dengan IT,
sampai dengan faktor pencapai. Berbagai kebutuhan dari
pemangku kepentingan akan diturunkan menjadi sasaran
organisasi. Dengan kata lain, sasaran organisasi harus mampu
mencerminkan kebutuhan dari pemangku kepentingan.
Kemudian, sasaran organisasi akan diturunkan menjadi
sasaran terkait dengan IT. Berbagai sasaran turunan tersebut
merupakan dampak dari berbagai aktifitas terkait dengan IT.
Akhirnya, sasaran terkait dengan IT tersebut mejadi panduan
untuk membentuk sasaran berbagai faktor pencapai mulai
dari proses, struktur organisasi, dan informasi. Hubungan
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antara kebutuhan pemangku kepentingan dengan susunan
sasaran-sasaran berjenjang pada berbagai tingkat dapat
dilihat pada gambar 2.6 berikut.

Enterprise
Strategy

Enterprise Alignment IT
Operations Activities Strategy

IT
Operations

Gambar 2.6
Penciptaan Nilai sebagau Sasaran Tata Kelola
(Sumber : 1SACA, 2012)

Prinsip kedua, pencakupan keseluruhan organisasi
(covering the enterprise end-to-end) tata kelola IT diintegrasikan
dengan tata kelola organisasi. Melaui prinsip ini mulai
dipisahkan peran tata kelola (governance roles) dengan
pengelolaan (management roles) (catatan: akan dibahas lebih
lanjut padaprinsip kelima). Komponensistemtatakeloladalam
COBIT 5 meliputi tiga bagian utama, yaitu faktor pencapai tata
kelola (governance enablers), cakupan tata kelola (governance
scope), dan peran-aktifitas-hubungan (roles, activities, and
relationship). Ketiga bagian utama tersebut didasari oleh
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sasaran tata kelola berupa penciptaan nilai. Faktor pencapai
tata kelola pada hakikatnya adalah berbagai sumber daya
yang dapat dipergunakan dalam tata kelola, seperti kerangka
konsep kerja, berbagai prinsip, struktur, proses, sebagai upaya
pencapaian tujua organisasi. Lihat gambar 2.7 berikut.

Governance Objective: Value Creation

I?mems
uwrrmmn

Gambar 2.7
Sistem Tata Kelola dalam COBIT 5
(Sumber : 1SACA, 2012)

Bagian utama selanjutnya adalah cakupan tata kelola
yang menunjukkan sistem tata kelola ini diterapkan
keseluruhan organisasi termasuk bentuk aset organisasi yang
bersifat nyata (tangible) ataupun kasat mata (intangible).
Terakhir, bagian utama yang menjelaskan peran, aktifitas,
dan hubungan antara peran tata kelola dengan pengelolaan.
Lihat gambar berikut.
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Roles, Activities and Relationships
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Gambar 2.8
Peran, aktifitas, dan hubugnan dalam COBIT 5
(Sumber : ISACA, 2012)

Gambar di atas menjelaskan badan atau lembaga tata
kelola mendapatkan wewenang yang didelegasikan oleh
pemilik dan pemangku kepentingan organisasi. Selanjutnya
lembaga tata kelola akan menetapkan arah kepada pihak yang
berperan sebagai pengelola untuk kemudian menjadi intruksi
dan penyelerasan dengan operasi dan pelaksanaan organisasi.
Proses akhir, yaitu pelaksanaan akan memberikan hasil yang
menjadi bahan umpan balik kepada pengelola sehingga
menjadi bahan monitor oleh lembaga tata kelola. Kemudian,
lembaga tata kelola harus memberikan pertanggung-
jawaban atas wewenang yang telah didelegasikan.

Prinsip ketiga, penerapan kerangka kerja terintegrasi
(applying a single integrated framework) menekankan sistem
IS/IT yang dibangun harus dalam kerangka kerja terintegrasi
disetiap elemen dan proses organisasi.

Prinsip keempat, pencapaian melalui pendekatan holistik
(enabling a holistic approach) yang terdiri dari tujuh faktor
pencapai (enabler), yaitu prinsip, kebijakan, dan berbagai
kerangka kerja; proses; struktur organisasi; budaya, etika,
dan perilaku; informasi; pelayanan, infrastruktur, dan aplikasi;
serta sumber daya manusia, keterampilan, dan kompetensi.
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Gambar 2.9
Faktor Pencapai Organisasi dalam COBIT 5
(Sumber : I1SACA, 2012)

Prinsip kelima, pemisahan fungsi tata kelola dengan
manajemen (separating governance frommanagement). Dalam
COBIT 5 peran dan fungsi tata kelola adalah memastikan dan
menentukan secara berimbang kebutuhan, kondisi, dan
opsi pemangku kepentingan untuk dituangkan ke dalam
sasaran organisasi yang harus dicapai. Oleh karena itu, peran
dan fungsi ini akan menentukan arah dan pengambilan
keputusan termasuk memonitor kinerja dalam upaya
pencapaian sasara. Sedangkan, peran dan fungsi pengelolaan
adalah merencanakan, memformulasikan, dan melaksanakan
arahan yang telah diberikan oleh pihak yg berperan sebagai
penata kelola untuk kemudian memonitor jalannya kegiatan
implementasi.
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ada bagian ini akan disampaikan hasil kajian
Psecara garis besar dari penulis sebelumnya
mengenai rancangan sistem dan kapabilitas 1S/
IT TNl AL yang mendukung penyelenggaraan
Strategi Pertahanan Laut Nusantara (SPLN)
kemudian dilanjutkan dengan mengkaji lebih lanjut
rancangan sistem dan kapabilitas tersebut dengan
mengadaptasi lima prinsip COBIT 5.

3.1 RANCANGAN SISTEM DAN KAPABILITAS IS/ITTNI
ANGKATAN LAUT

3.1.1 Rancangan Sistem IS/IT TNI Angkatan Laut

Rancangan sistem dan strategi IS/IT TNI AL
disusun dengan mempertimbangkan dinamika
lingkungan  kompetitif = sehingga  perlu
diselaraskan dengan Strategi Pertahanan Laut
Nusantara sebagai sebuah sistem yang integral.
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Untuk mencapai visi TNI AL yang handal dan disegani maka
penyelarasan tersebut adalah hal yang kritikal sebagaimana
disampaikan oleh Laudon dan Laudon (2014); Turban, et al.
(2006); IT Governance Institute, (2003); Floodstrom, (2006);
Henderson dan Venkartraman, (1990); dan Alcuaz, JR (1989)

Hasil kajian yang telah dilakukan oleh penulis, dalam
Putra (2016), memetakan SPLN ke dalam‘sistem strategi’'model
Alcuaz, JR (1989) untuk kemudian membangun rancangan
sistem IS/IT. Model Alcuaz membagi ‘sistem strategi’ ke
dalam empat blok besar yaitu misi/sasaran, strategi, struktur
organisasi, rencana operasi/taktik kemudian diadaptasi dalam
pemetaaan sistem SPLN menjadi sasaran, strategi, struktur
organisasi, pola operasi, dan sumber daya. Sedangkan
rancangan sistem IS/IT akan tersusun dalam bagian sasaran,
strategi, arsitektur, aplikasi, dan infrastruktur IS/IT. Jika dalam
pemetaaan sistem SPLN susunan sistem dipengaruhi oleh
lingkungan strategis maka dalam rancangan sistem IS/IT TNI
AL dipengaruhi oleh dinamika perkembangan teknologi.

Hasil pemetaan Putra (2016) terhadap sasaran Pertahanan
Laut Nusantara (SPLN) yang mencakup tercegahnya niat pihak
pengganggu, tertanggulanginya ancaman aspek laut, dan
terciptanya kondisi laut nasional yang terkendali akan dicapai
baik pada kondisi damai maupun perang. Strategi untuk
mencapai sasaran tersebut adalah strategi penangkalan dan
pengendalian laut saat kondisi damai sedangkan gabungan
strategi pertahanan berlapis dengan pengendalian laut
diperuntukan dalam kondisi perang.



Analisis dan Pembahasan

Untuk memastikan strategi tersebut dapat terlaksana
dengan baik dalam mencapai sasaran SPLN maka dibentuklah
organisasi TNI AL yang tersusun dalam tujuh kelompok besar,
yaitu pimpinan, kedinasan, logistik, personil, perencanaan,
layanan, dan unit pelaksana serta satuan kerja. Langkah
taktikal diwujudkan dalam pola operasi dengan dukungan
sumber daya yang dibutuhkan dalam menjalankan kedua
pendekatan strategi yang telah disampaikan sebelumnya.
Pada akhirnya, lingkungan strategis baik yang bersifat peluang
maupun ancaman akan mempengaruhi setiap bangunan
sistem SPLN. Lihat gambar 3.1 hasil pemetaaan sistem SPLN.

Hasil kajian Putra (2016) telah berhasil membangun
rancangan sistem IS/IT TNI AL yang selaras dengan sistem
SPLN yang dimulai dengan disusunnya tiga sararan yaitu
terbangunnya sistem Komando, Kendali, Komunikasi, dan
Informasi (K3l) yang andal, terbangunnya sistem antar-
operasi (inter-operability) andal berbasis IT, dan terbangunnya
sistem manajemen organisasi terintegrasi. Dua strategi
yang dirumuskan untuk mencapi ketiga sasaran tersebut
adalah pembangunan sembilan kapabilitas IS/IT dan adopsi
tata kelola IT dan resiko dengan menggunakan COBIT 5.
Arsitektur IS/IT yang perlu dibangun untuk menterjemahkan
strategi tersebut adalah data arsitektur, sistem sensor dan
receiver, sistem data analitik, sistem integrasi data, sistem
pelaporan, manajemen master data, dan pengamanan
data. Dalam pelaksanaan lanjut dari rancangan arsitektur
tersebut dirumuskan aplikasi IS/IT yang meliputi sistem K3l
terintegrasi, manajemen organisasi terintegrasi berbasis
IS/I, manajemen rantai-suplai (termasuk logistik), sistem
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manajemen pertempuran terintegrasi (Combat Management

System) dan bermuara kepada aplikasi operasi yang berpusat

pada jaringan (network-centric operations).
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Gambar 3.1

Pemetaan Sistem SPLN (Sumber : Putra, 2016)
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Pada akhirnya diperlukan basis infrastruktur IS/IT utama
untuk menjalankan berbagai aplikasi tersebut yaitu berbagai
peralatan komputasi (termasuk perangkat bergerak, mobile
divices), penyimpanan data (server and storage), perangkat
lunak terpilih (selected softwares) untuk berbagai tujuan
mulai dari keperluan adminstrasi yang sederhana sampai
dengan pengambilan keputusan yang kompleks baik yang
berkategori rutin maupun kondisi kritis/perang, berbagai
peralatan berkenaan dengan keperluan sensor dan receiver,
dan sistem jaringan internal dan eksternal baik yang berbasis
analog maupun digital.

Kondisi perkembangan dan kecenderungan teknologi
informasi dan komunikasi akan mempengaruhi setiap
susunan rancangan IS/IT TNI AL. Cakupan dari kondisi
teknologi yang telah dikaji oleh Putra (2016) adalah teknologi
maritim, teknologi alat utama sistem persenjataan, teknologi
persenjataan pendukung, teknologi berkenaan dengan
sistem pertempuran (misalkan CMS, NCO, dan lain sebaginya),
teknologi berkaitan dengan pengelolaan organisasi, dan
teknologi penginderaan serta satelit. Lihat gambar 3.2 berikut.
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3.1 Rancangan Sistem dan Kapabilitas IS/IT TNI Angkatan Laut

Secara keseluruhan hasil rancangan IS/IT TNI AL yang
selaras dengan sistem SPLN sehingga mampu mendukung
penyelenggaraan SPLN baik pada kondisi damai maupun
perang. Dengan demikian, rancangan ini telah memposisikan
IS/IT TNI AL pada konteks dan tingkatan strategis. Lihat
gambar 3.3.

3.1.2 Rancangan Sembilan Kapabilitas Inti IS/IT TNI Angkatan Laut

Putra (2016) telah merancang sembilan kapabilitas inti
IS/IT TNl AL dengan menggunakan pendekatan Wilcocks
dan Fenny (2006; 1998) juga memasukan pertimbangan dari
kemampuan dan postur kekuatan organisasi TNI AL, sistem
SPLN, dan hasil rancangan sistem IS/IT TNI AL. Kemampuan
dan kekuatan TNI AL mengacu kepada dokumen Pola Dasar
Pembinaan Tentara Nasional Indonesia Angkatan Laut. Dalam
rancangan ini sembilan kapabilitas inti IS/TNI AL kemudian
akan diturunkan ke dalam berbagi kapabilitas utama
pembentuk elemen. Sembilan kapabilitas tersebut mencakup
kapabilitas kepemimpinan dalam IS/IT (leadership), kesatuan
pemikiran sistem IS/IT dalam organisasi (business system
thinking), perencanaan arsitektur IS/IT (architecture planning),
membuat IS/IT dapat dimanfaatkan (making technology
work), membangun hubungan dengan pengguna IS/IT dalam
organisasi (relationship building), informasi perkembangan
IS/IT maritim (informed buying), fasilitasi kontrak (contract
facilitation), pemantauan kontrak (contract monitoring), dan
berkaitan dengan pembangunan vendor IS/IT maritim (vendor
development).
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3.2 Penerapan Lima Prinsip COBIT 5 pada IS/IT TNI AL dalam Penyelenggaraan SPLN

Putra (2016) telah menuangkan rancangan kapabilitas IS/
ITTNI AL beserta rancangan kapabilitas utama pembentuknya
dalam model katalog kapabilitas pada Gambar3.5:

3.2 PENERAPAN LIMA PRINSIP COBIT 5 PADA IS/IT TNI AL DALAM
PENYELENGGARAAN SPLN

Setelah rancangan strategi dan kapabilitas IS/IT
TNl AL dalam penyelenggaraan SPLN telah terbentuk,
seperti disampaikan pada bagian sebelumnya maka untuk
memastikan rancangan dan pelaksanaan strategi tersebut
sehingga mampu menjaga keseimbangan antara realisasi
manfaat dan optimasi tingkat resiko dengan penggunaan
sumber daya digunakan pendekatan lima prinsip COBIT 5.

3.2.1 Prinsip Pertama : Kesesuaian dengan Kebutuhan Pemangku Kepentingan
(Meeting Stakeholder Needs)

Adaptasi prinsip pertama ke dalam rancangan strategi
dan kapabilitas IS/IT TNI AL dalam SPLN akan dimulai oleh
penulis dengan membaginya ke dalam tiga tingkat, yaitu
tingkat pertama, kedua, dan ketiga. Pemangku kepentingan
tingkat pertama adalah Negara Kesatuan Republik Indonesia
(NKRI) dan segenap tumpah darah. Pada tingkat kedua,
pemangku kepentingannya adalah organisasi TNI dan TNI AL.
Selajutnya, kementerian dan lembaga lainnya berada pada
tingkat ketiga dari pemangku kepentingan.

Pada dasarnya, kebutuhan pemangku kepentingan
tingkat pertama, yaitu NKRI dan segenap tumpah darah
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3.2 Penerapan Lima Prinsip COBIT 5 pada IS/IT TNI AL dalam Penyelenggaraan SPLN

tertuang dalam pernyataan kepentingan nasional adalah
menjaga tetap tegaknya NKRI berdasarkan Pancasila dan
UUD NRI 1945 serta terjaminnya kelancaran pembangunan
nasional guna mewujudkan tujuan nasional. (Buku Putih
Pertahanan Indonesia, 2015). Selain itu, kebutuhan pemangku
kepentingan pertama tercermin pula dalam UU No. 3 tahun
2002 tentang Pertahanan Negara, Pasal 1 Ayat (1) dan (2),
sebagai berikut :

Segala usaha untuk menegakkan kedaulatan negara,
mempertahankan keutuhan wilayah Negara Kesatuan
Republik Indonesia, dan melindungi keselamatan segenap
bangsa dari ancaman dan gangguan terhadap keutuhan
bangsa dan negara (p.2)

Pertahanan negara disusun dengan memperhatikan kondisi
geografis Indonesia sebagai negara kepulauan (p.3).

Dengan demikian, kata kunci kebutuhan dari pemangku
tingkat ini adalah tegaknya kedaulatan dan keutuhan
wilayah NKRI, perlindungan segenap bangsa, dan terjaganya
kelancaran pembangunan nasional.

Kebutuhan pemangku kepentingan kedua vyaitu
organisasi TNI tertuang dalam UU No. 3 tahun 2002 tentang
Pertahanan Negara, Pasal 10 Ayat (3) yang menyatakan :

Tentara Nasional Indonesia bertugas melaksanakan

kebijakan pertahanan negara untuk :

a. mempertahankan kedaulatan negara dan keutuhan
wilayah;

b. melindungi kehormatan dan keselamatan bangsa;

c. melaksanakan Operasi Militer Selain Perang; dan

d.ikut serta secara aktif dalam tugas pemeliharaan
perdamaian regional dan internasional (p.5)
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Dipertegas dengan UU No. 34 tahun 2004 tentang
TNI, Pasal 5 dan Pasal 6 yang menerangkan kebutuhan
TNI sebagai organisasi untuk dapat menjadi alat negara di
bidang pertahanan negara sehingga mampu melaksanakan
fungsinya sebagai penangkal, penindak, dan pemulih kondisi
negara dari berbagai bentuk ancaman maupun gangguan
baik yang bersifat militer maupun non-militer.

Sedangkan dari sudut pandang organisasi TNI AL, UU No.
34 tahun 2004 tentang TNI, Pasal 9 memunculkan kebutuhan
untuk mampu melaksanakan tugas TNI bidang pertahanan
laut sehingga dapat melaksanakan penegakan hukum dan
penjagaan keamanan laut sesuai kewenangannya dan aturan
perundangan yang berlaku dalam mengatasi ancaman
tindakan kekerasan, ancaman navigasi, serta pelanggaran
hukum di wilayah laut yuridiksi nasional dimana tetap
mengacu kepada hukum internasional yang telah diratifikasi
oleh Indonesia.

Pemangku kepentingan tingkat ketiga yang mencakup
kementerian dan lembaga lainnya yang berkaitan dengan
kebutuhan dalam penegakan keamanan laut, navigasi laut,
dan penjagaan sumber daya alam maupun perekonomian
laut seperti, kementerian maritim dan perikanan laut, Bea
Cukai, Badan Keamanan Laut Republik Indonesia, dan lain
sebagainya. Lihat gambar 3.6.
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Gambar 3.6
Struktur Pemangku Kepentingan dan Kebutuhan
(Sumber : hasil olah data penulis)

Kesesuaian dengan kebutuhan pemangku kepentingan
yang telah dinyatakan diatas kemudian dimanifestasikan
ke dalam sasaran yang berjenjang (goals cascades) yang
dilandasi oleh sasaran utama yaitu penciptaan nilai (value
creation). Sasaran akhir dari rancangan IS/IT TNI AL dalam
penyelennggaraan SPLN adalah Tujuan Nasional yang
dinyatakan dalam Pembukaan UUD 1945, yaitu melindungi
segenap bangsa Indonesia dan seluruh tumpah darah
Indonesia, memajukan kesejahteraan umum, mencerdaskan
kehidupan bangsa, serta ikut melaksanakan ketertiban dunia
yang berdasarkan kemerdekaan, perdamaian abadi, dan
keadilan sosial.

Sasaran akhir tersebut diturunkan menjadi sasaran
organisasi TNl yaitu terciptanya daya tangkal, tindak,
dan pemulihan pertahanan dan keamanan dari berbagai
ancaman dan gangguan sehingga tetap tegaknya kedaulatan
dan keutuhan NKRI. Sasaran tersebut diturunkan kedalam
organisasi TNl AL yang tidak lain merupakan pencapaian
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dari visi dan misi organisasi, yaitu tercapainya kekuatan
dan kemampuan TNI AL vyang berkelanjutan secara
efektif dan efisien sehingga terjaminnya kedaulatan dan
hukum, keamanan wilayah laut, keutuhan wilayah NKRI,
pemberdayaan wilayah pertahanan laut serta terlaksananya
diplomasi Angkatan Laut, terwujudnya personil TNI AL yang
bermoral dan profesional, terwujudnya kekuatan TNI AL
menuju kekuatan pokok MEF, terjaminnya pelaksanaan tugas-
tugas bantuan kemanusiaan, terwujudnya organisasi TNI
AL yang sehat dan berwibaha dan sejahtera sehingga akan
mencapai organisasi TNI AL yang handal dan disegani (http://
www.tnial.mil.id/Aboutus/VisiMisi.aspx diakses pada tangga;
15 Juni 2016)

IK' Kebutuhan Pemangku Kepentingan ™

|

- (Stakeholders Needs) vy
L

| Sasaran Akhir (ultimate goals) : Tujuan Nasional ‘

Y

Sasaran Organisasi TNI ‘

L
Sasaran Organisasi TNI AL l

T

Sasaran SPLN |

Y

Sasaran Sistem IS/IT TNI AL |

Gambar 3.7
Sasaran Berjenjang menuju Sistem IS/IT TNI AL
(Sumber : hasil olah data penulis)
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Selanjutnya sasaran organisasi TNl AL diturunkan ke
dalam sasaran SPLN, yaitu tercegahnya niat pihak penganggu,
tertanggulanginya ancaman aspek laut dan terciptanya
kondisi laut nasional yang terkendali. Sasaran SPLN menjadi
dasar disusunnya sasaran IS/IT TNI AL, yaitu terbangunnya
sistem Komando, Kendali, Komunikasi, dan Informasi (K3I)
yang andal, sistem inter-operability andal berbasis IT, dan
sistem manajemen organisasi terintegrasi. Lihat gambar 3.7.

3.2.2 Prinsip Kedua : Pencakupan Keseluruhan Organisasi (Covering The Enterprise
End-to-End)

Rancangan sistem dan kapabilitas IS/ITTNI AL dikaji lebih
lanjut dengan prinsip kedua COBIT 5 yang menitikberatkan
tata kelola IS/IT sehingga menjamin pencapaian sasaran
sistem dan organisasi. Prinsip kedua COBIT 5 yang akan
dibahas berikut mencakup berbagai faktor pencapai tata
kelola (governance enablers), cakupan tata kelola (governance
Scope), dan peran-aktifitas-hubungan (roles-activities-
relationship).

Pada dasarnya, berbagai faktor pencapai tata kelola
(governance enablers) adalah keseluruhan sumber daya
organisasi yang dapat dipergunakan untuk menjalankan
tata kelola IS/IT sehingga sasaran organisasi tercapai,
mulai dari berbagai kerangka dan prinsip kerja, proses dan
praktek organisasi, termasuk struktur organisasi. Rancangan
sistem dan kapabilitas IS/IT yang disampaikan oleh penulis
dibangun dengan kerangka kerja sistem yang integratif dan
komprehensif dengan sistem SPLN yang ditautkan dengan
berbagai doktrin (doktrin pertahanan negara, TNI-Tridek, dan



Analisis dan Pembahasan

TNI AL-Eka Sasana Jaya). Faktor pencapailainnya dapat terlihat
dari rancangan rumusan strategi IS/IT yang berhubungan
dengan SPLN. Begitu juga dengan tujuh blok arsitektur,
enam proses aplikasi, dan infrastruktur IS/IT dalam rancangan
sistem IS/IT TNI AL merupakan faktor-faktor pencapai tata
kelola. Rancangan sembilan kapabilitas IS/IT yang diturunkan
menjadi 18 faktor pembentuk utama juga merupakan faktor
pencapai tata kelola yang penting untuk mencapai sasaran
sistem dan organisasi.

Namun demikian, kelemahan dalam struktur organisasi
IS/IT TNI AL saat ini adalah bercampurnya dan tersebarnya
peran tata kelola (governance roles) dengan pengelolaan
(management roles) dan masih bersifat teknikal taktis,
belum pada posisi strategis (Putra, 2016). Hasil pemetaan
yang dilakukan oleh Mabes TNI AL (2004 dalam Putra,
2016) menggambarkan sub fungsi IS/IT TNI AL mencakup
pengembangan kebijakan TI, pengembangan aplikasi,
pengolahan data, pemeliharaan aplikasi, pemeliharaan
hardware dan jaringan, dukungan teknis (help desk).
Keseluruhan sub fungsi tersebut berada dalam kewenangan
kelompok kedinasan, sub kelompok perencanaan (Ren)
khususnya fungsi organisasi: informasi (Info). Sementara itu,
kelompok organisasi Kotama/Satker khususnya Koarmatim,
Koarmabar, dan Kolinlamil memiliki kewenangan dalam sub
fungsi bisnis pengolahan data, pemeliharaan aplikasi dan
pemeliharaan hardware beserta jaringan. Sedangkan Komlek
memiliki sub fungsi bisnis dukungan teknis (help desk). Lihat
gambar 3.8.
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Oleh karena itu, dalam kajian ini diusulkan sebuah
penataan-ulang struktur organisasi IS/IT TNI AL ke dalam
pola peran tata kelola dan pengelolaan. Dengan membentuk
sebuah badan tata kelola IS/IT (governing body) dimana
badan ini bisa sebuah pembentukan departemen baru
tersendiri yang berisi perwakilan dari berbagai departemen
pengelola IS/IT TNI AL dan berkaitan dengan komando
dan kendali (command and control) atau memberdayakan
departemen yang sudah ada dengan modifikasi tugas
pokok fungsi (tupoksi) seperti departemen Pusat Komando
dan Pengendalian Angkatan Laut (PUSKODAL). Nantinya,
badan tata kelola IS/IT ini berfungsi menyerap dan kemudian
mentransformasikan kebutuhan pemangku kepentingan
dalam bentuk penetapan arah dan pengambilan keputusan
IS/IT terkait penyelenggaraan SPLN termasuk monitoring
pelaksanaan.

Penetapan arah dan keputusan IS/IT TNI AL dalam
penyelenggaraan SPLN oleh badan tata kelola IS/IT TNI AL
kemudian di turunkan atau diberikan kepada departemen
ataupun sub departemen lainnya untuk mengelola 1S/
IT (management roles) sesuai dengan fungsinya masing-
masing. Departemen ataupun sub departemen lainnya
akan melaksanakan sekaligus menyelaraskan dalam bentuk
operasi dan pelaksanaan dilapangan. Umpan balik atas hasil
operasi dan pelaksanaan dilapangan diberikan dalam bentuk
laporan yang akan di monitor oleh badan tata kelola IS/IT TNI
AL. Lihat gambar 3.9.



3.2 Penerapan Lima Prinsip COBIT 5 pada IS/IT TNI AL dalam Penyelenggaraan SPLN

Pemangku Kepenlingan (Stakeholders)

| Tingkat-1 |  Tingkat-2 | | Tingkat-3 |

|

|NKRI & Segenap |_ Kemenleran dan
Tumpakh Darah ENECATRRLAL Lambaga lainnya

I R

P‘EHHI‘Igm.IﬂQ—jB‘ﬁ'EIbBI:I\-\ ( Pendelegasian \,:

e

v

Badan Tata Kelola IS/T
THI AL

(governing body roles)

I |
I_(- Monitor \‘] |: Pﬂ"ﬂ‘ﬂmgr-:h!mhunan }

.

Departemen dan Sub Departemen Pengelolaan
ISAT

(management roles)

(Lap-omn Limpan Balik ) (In:nruk,-,.u & F‘emlnmsnn}

v

Operasi dan Pelaksanaan I1S/T dalam
Penyelenggaraan SPLN

Gambar 3.9
Pencakupan Keseluruhan Organisasi : Badan Tata Kelola dan Pengelolaan IS/IT
(Sumber : hasil olah data penulis)

3.2.3 Prinsip Ketiga : Penerapan Kerangka Kerja Terintegrasi (Applying A Single
Integrated Framework)

Adaptasi prinsip ketiga dilakukan dalam menyusun ulang
pada tingkatan struktur organisasi khususnya organisasi
IS/IT TNI AL, proses penyusunan kerangka kerja informasi,
kapabilitas, dan infrastruktur ke dalam rancangan sistem IS/IT
TNI AL yang telah disusun penulis. Dengan penyusunan ulang
organisasi (re-organization) IS/IT TNI seperti telah dibahas
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dalam adaptasi prinsip kedua sebelumnya akan semakin

mendorong pencapaian sasaran strategis IS/IT TNI AL dalam

mendukung penyelenggaraan SPLN. Lihat gambar 3.10.
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3.2.4 Prinsip Keempat : Pencapaian Melalui Pendekatan Holistik (Enabling A

Holistic Approach)

RancangansistemIS/ITTNIALyangdiusulkandalamkajian
ini terkandung tujuk faktor pencapai organisasi (enterprise
enabler) mulai dari faktor pencapai prinsip, kebijakan, dan
kerangka kerja; proses; struktur organisasi; budaya, etika, dan
perilaku; sumber daya manusia (SDM), keterampilan, dan
kompetensi; informasi; pelayanan, infastruktur, dan aplikasi.

Faktor pencapai proses kerja terlihat dari berbagai proses
dan aktifitas yang akan dirumuskan maupun dijalankan
dengan berpandu kepada tiga sasaran dan dua strategi
dalam rancangan Sistem IS/IT TNI AL. Faktor pencapai struktur
organisasi sangatlah penting dalam memastikan berbagai
aktifitas pencapaian sasaran IS/IT. Struktur organisasi sangat
erat berkaitan dengan sasaran, strategi, dan blok arsitektur IS/
IT yang akan dibangun. Oleh karena itu, pada pembahasan
sebelumnya, mengenai prinsip kedua, penulis mengusulkan
suatu langkah penyusunan ulang organisasi IS/IT TNI AL.
Faktor pencapai budaya dan etitka organisasi IS/IT TNI AL
perlu dibangun dengan berlandaskan rancangan strategi IS/
IT. Rancangan sembilan kapabilitas IS/IT TNI AL merupakan
unsur penting dalam faktor pencapai SDM, keterampilan, dan
kompetensi.

Rancangan kapabilitas tersebut merupakan landasan
organisasi IS/IT TNI AL dalam membangun keterampilan dan
kompetensi SDM. Faktor pencapai ini juga sangat berkaitan
erat dengan blok arsitektur dan aplikasi IS/IT TNI AL. Berbagai
bentuk informasi yang harus disiapkan dan dihasilkan yang
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merupakan faktor pencapai informasi, tercermin dalam

rancangan blok arsitektur dan aplikasi IS/IT TNI AL. Faktor

pencapai pelayanan, aplikasi, dan infrastruktur tercemin

dalam rancangan aplikasi dan infrastruktur IS/IT. Secara

keseluruhan berbagai faktor pencapai tersebut bersumber

dari faktor pencapai prinsip, kebijakan, dan kerangka kerja

rancangan sistem IS/IT TNI AL yang diturunkan dari sistem

penyelenggaraan SPLN. Gambar berikut memperlihatkan

kaitan antara rancangan sistem IS/IT TNI AL dengan tujuh

faktor pencapai.
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3.2.5 Prinsip Kelima : Pemisahan Fungsi Tata kelola dengan Manajemen
(Separating Governance From Management)

Sebagaimana telah disinggung pada pembahasan
prinsip kedua, penulis mengusulkan dilakukannya tinjau-
ulang organisasi IS/IT TNI AL agar lebih sesuai dengan
rancangan IS/IT TNI AL yang mengadopsi prinisip COBIT 5.
Pada bagian ini, usulan tersebut akan di tinjau lebih lanjut
dengan mengadaptasi COBIT 5 Process Reference Model.
Adaptasi akan dikhususkan kepada penerapan rancangan
Sembilan kapablitas inti IS/IT TNI AL.

Departemen dalam struktur organisasi TNI AL yang
ditunjuk sebaga lembaga penata kelola IS/IT akan memiliki
tiga fungsi atau peran utama, yaitu evaluasi (evaluate),
mengarahkan (direct), dan pemantauan (monitor) selanjutnya
akan disingkat dengan kode “EDM". Sedangkan departemen
lainnya yang dipertimbangkan akan menjalankan peran
dan fungsi proses pengelolaan akan dibagi menjadi
kelompok fungsi penyelarasan (align), perencanaan (plan),
dan pengorganisasian (organize) selanjutkan dipergunakan
kode “APQO”; kelompok fungsi pembangunan (build), akuisisi
(acquire), dan implementasi (implement) selanjutnya
dipergunakan kode “BAD”; kelompok fungsi penyuguhan
(delivery), pelayanan (service), dan pendukung (support)
selanjutnya akan dipergunakan kode “DSS”; kelompok fungsi
pemantauan (monitor), evaluasi (evaluate), dan penilaian
(asses). Hasil adaptasi rancangan tersebut dapat dilihat pada
gambar berikut:
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Proses pada Tata Kelola ( Governance )

Gambar3.12
Process Reference Model
(Sumber : hasil olah data penulis)

3.3 PENUTUP

Secara keseluruhan hasil rancangan sistem dan
kapabilitas IS/IT TNI AL telah memenuhi perspektif lima
prinsip COBIT 5, mulai dari kesesuaian dengan kebutuhan
pemangku kepentingan (meeting stakeholder needs),
pencakupan keseluruhan organisasi (covering the enterprise
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end-to-end), penerapan kerangka kerja terintegrasi (applying a
single integrated framework), pencapaian melalui pendekatan
holistik (enabling a holistic approach), dan pemisahan fungsi
tata kelola dengan manajemen (separating governance from
management).

Kelima prinsip tersebut mampu membantu hasil
rancangan sistem dan kapabilitas IS/IT TNl AL dengan
tata kelola yang lebih baik sehingga upaya mendukung
penyelenggaraan sistem SPLN menjadi lebih efektif dan
efisien. Kendala utama yang terihat dari hasil kajian dengan
menggunakan COBIT 5 adalah struktur organisasi TNI AL
belum sesuai dan memiliki celah-celah kelemahan sehingga
yang memerlukan langkah tinjau-ulang organisasi untuk
dapat menjalankan rancangan sistem dan kapabilitas I1S/IT
TNIAL.

Kajian dalam tulisan ini perlu dilanjutkan dengan
mempergunakan protokol COBIT 5 secara lengkap sehingga
kesiapan rancangan sistem dan kapabilitas IS/IT TNI AL dapat
terkelola lebih baik dan mampu mencapai penciptaan nilai
tertinggi kepada berbagai pemangku kepentingan. Namun
demikian untuk, kajian penggunaan protokol COBIT 5 secara
komprehensif memerlukan dukungan data yang lebih
lengkap terutama mengenai organisasi TNI AL baik kondisi
saat inimaupun rencana pengembangan organisasi ke depan.
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